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Resumen: Los riesgos y amenazas a la seguridad nacional constituyen
fendmenos de naturaleza dinAmica que obligan a repensar el abordaje y concepto
estéatico de seguridad nacional consagrado normativamente en México. De donde
la presente contribucion pone a consideracion del lector un enfoque novedoso en
la materia, ajustado a las cambiantes condiciones de un ambiente estratégico
signado por la complejidad y la incertidumbre.
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Abstract: The risks and threats to national security are phenomena of a dynamic
nature that force to rethink the approach and static legal concept of national
security in Mexico. This contribution puts to the reader's consideration a novel
approach in the matter, adjusted to the changing conditions of a strategic

environment marked by complexity and uncertainty.
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A manera de introduccién

Desde hace una década y media el gobierno federal mexicano contempla nuevas
amenazas a la seguridad nacional que se suman a las tradicionales (Rojas
Aravena, 2000), con lo que, aun sin proponérselo, ha modificado aspectos de

caracter tedrico-conceptuales en la materia.

Asi, a lo largo de la presente contribucion, se persigue constatar si el concepto de
seguridad nacional consagrado en la Ley de Seguridad Nacional vigente de
México es adecuado ante la realidad actual, al tiempo que se propone un nuevo
modelo conceptual, resultado de estudios del propio Poder Ejecutivo, de los
analisis tedricos de especialistas, y de las apreciaciones de cursantes de las

Maestrias de Seguridad Nacional en México.

De lo que se trata es, por tanto, de la seguridad nacional, a la sazén, tema crucial
para la existencia misma de un Estado-nacién, en la construccion de un nuevo
modelo tedrico-conceptual de la seguridad nacional en México, que permita
reestructurar las estrategias del Gobierno Federal en la materia o, al menos,

corroborar su actuacién y dar una certeza cientifica a la estrategia emprendida.

En general, existe un consenso en torno a la seguridad nacional, entendida como
una condicion de equilibrio, que busca contener o administrar las amenazas que
pongan en peligro al régimen politico, a sus ciudadanos o, a su forma de vida,
permitiendo mantener la integridad, estabilidad y permanencia del Estado

Mexicano.

Ahora bien, el concepto de seguridad nacional plasmado en la Ley reglamentaria
del articulo 89 constitucional, debe adecuarse ante las nuevas realidades que vive
México, por lo que es necesario plantear un nuevo enfoque teérico-conceptual que
permita definir e identificar las aspiraciones, intereses, objetivos, antagonismos,
riesgos y amenazas a la seguridad nacional y construir un mecanismo para

evaluar los niveles de riesgos.
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1.- Antecedentes y evolucion histérica

Actualmente, se acepta que el término “seguridad nacional” nace como tal a fines
de la segunda conflagracion mundial (1939-1945), bajo la idea-fuerza del Estado
como su depositario y responsable de velar por la seguridad de la nacion, con
ciertas libertades de actuacion para preservar los intereses y objetivos nacionales

(Ver; Aguayo y Bagley, 2009).

De ahi que la seguridad nacional sea fundamentalmente de naturaleza Estado-
céntrica, debido a que en su conceptualizacion inicial -en el entorno geopolitico de
la Guerra Fria- el actor principal era el Estado; bajo esta légica, Unicamente se
consideraba a otro Estado con suficiente poder militar como la amenaza contra la
soberania y la integridad territorial. Por lo tanto, la forma de permanecer exento de
riesgos y amenazas, residia en acumular el suficiente poder militar o ciertas
capacidades, como la inteligencia necesaria para conocer los planes, intenciones
y movimientos de los Estados susceptibles de convertirse en enemigos
(Moloeznik, 2016: 343y ss.)

Sin embargo, la preocupacién por el Estado, su construccion y su seguridad son
mas antiguas: Hobbes, por ejemplo, desarroll6 su teoria sobre el Estado en su
obra “El Leviathan” en el siglo XVII, la cual sigue siendo de obligada referencia
(Schwanitz, 2002: 330).

John Locke, por su parte, es otro de los pensadores que tratd el tema del
Gobierno y el Estado en uno de los libros clasicos mas influyentes de la ilustracion
francesa, “Dos Tratados de Gobierno”, en el que caracteriza al Estado como un

lugar donde impera la igualdad y la convivencia.

Al igual que Hobbes y Locke, en el siglo XVIII Rousseau aport6 su teoria sobre el
contrato social, en virtud de la cual el individuo renuncia a sus derechos a favor de
la comunidad (Ibidem: 332).

En rigor, la seguridad nacional se erige en un concepto politico que carece de una

definicion universalmente aceptada, puesto que su contenido y alcances varian en




LETRAS JURIDICAS NUM. 23 OTONO 2016 ISSN 1870-2155

funcién de la dimension espacial y temporal. No obstante, se acepta que el fin
altimo de la seguridad nacional es el mantenimiento de la integridad, estabilidad y
permanencia del Estado, y la atencion prioritaria a las amenazas que los ponga en
entredicho o cuestione severamente (Moloeznik, Op.Cit.).

Para Jordan y Taylor (1981), la sequridad nacional también implica la protecciéon

de los intereses econdmicos vy politicos vitales, cuya pérdida podria poner en

riesgo los valores fundamentales vy la vitalidad del Estado. Por su parte, y de

conformidad con Arnold Wolfers (1962), la seguridad, en un sentido objetivo, mide

la ausencia de amenazas a los valores adquiridos:; vy, en un sentido subijetivo, la

ausencia de temor de que tales valores sean afectados significativamente (Romm,

1993: 5y 6).

Cabe sefnalar que, en México, existen investigaciones relevantes en la materia,
como la contribucion de José Thiago Cintra, titulada “Seguridad Nacional, Poder
Nacional y Desarrollo”, en la que desarrolla lo que denomina: “los cuatro espacios

clave para la comprension de la Seguridad Nacional” (Thiago Cintra, 1991:.3).

Posteriormente, en el afio 2002, Agustin Maciel Padilla publica la obra “La
Seguridad Nacional: Concepto y Evolucion en México”, en la que aporta una
propuesta inédita de definicion de la seguridad nacional, ajustada al contexto

nacional.

Mientras que Aguayo y Bagley (2009), encabezan un esfuerzo colectivo que
pretende aproximarse a los significados y consecuencias de la seguridad nacional
mexicana bajo un enfoque académico critico de como se ha desarrollado en el

pais.

En el mismo afio, Mesa (2009) desarrolla la investigacion titulada “El debate sobre
la seguridad nacional en la Republica Islamica de Iran”, en la que incluye el debate
sobre este tema en esa region convulsionada del mundo y la manera en que han

fijado sus posiciones las instituciones de aquél Estado teocratico.

Por su parte, en el libro “Reconceptualizar la seguridad en el siglo XXI”, los

editores Oswald y Gunter (2009), presentan opiniones importantes con un enfoque
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socio-constructivista de la seguridad nacional, a partir de posturas como la de Ole

Waever (p.71) de la Escuela de Copenhague.

Con relacion a tesis doctorales, destacan las de: Fernandez Pereira (2005)
denominada “Seguridad Humana” de la Universidad de Barcelona, que tiene el
mérito de enmarcar, describir y analizar el concepto de seguridad humana; Correa,
(2008) bajo el titulo “La industria de defensa estadounidense en la post guerra fria.
Estrategias de conversion y comunicacion”, que somete a analisis la industria de
defensa estadounidense desde el punto de vista de los estudios de propaganda; la
de Martinez Arias, “La seguridad después del 11-S: Conceptos agendas e
Instituciones de seguridad en la region de Asia Central”, defendida en el afio 2009
en la Universidad Complutense de Madrid, que describe la situacion que

actualmente esta viviendo dicha region del orbe en materia de seguridad nacional.

Precisamente, siguiendo a este dltimo (Martinez, 2009: 3), las teorias sobre
seguridad pueden sintetizarse en cuatro: el realismo, el pluralismo, el socio-
constructivismo y el nuevo-regionalismo. El realismo es el primer paradigma que
surgié y fue el mas influyente; esta teoria, iniciada en los afios cuarenta del siglo
XX, “sostiene que los actores en las Relaciones Internacionales son los Estados,
contemplando a las organizaciones intergubernamentales como meras alianzas de
conveniencia y a las organizaciones no-gubernamentales como irrelevantes [...]
La seguridad depende de la maximizacion del poder del Estado...” (Ibidem: 4). El
segundo paradigma denominado pluralismo acepta la importancia e inclusion de
nuevos actores, organizaciones internacionales, empresas multinacionales y
organizacionse no gubernamentales (ONG’s). Mientras que, en la ultima década
del siglo XX, hace su aparicion el paradigma social-constructivista, surgido a raiz
del fin de la Guerra Fria y la emergencia de lo que dio en llamarse el nuevo orden
mundial (1991), paradigma en que se centran “las cuestiones ontoldgicas: ¢ quién
esta seguro?, ¢quién hace la seguridad?, y ;qué es estar seguro?” (Santos y
Avila, 2009).

En lo que respecta al paradigma “nuevo-regionalista”, se establece como punto

clave a los nuevos regionalismos frente a las tres posturas tedricas antes
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sefaladas, como “un camino o solucion intermedia entre uno y otro lado de la

trinchera teorica” sobre seguridad. (Martinez, 2009: 388)

2.- Adaptacién de la teoria de los complejos de seguridad

No obstante, estas corrientes de pensamiento, a los efectos de esta contribucion,
hemos optado por la teoria de la Escuela de Copenhague, cuyo principal
exponente es Barry Buzan, con su libro “Regions and Powers. The Structure of

International Security” (Sisco y Olaguer, 2004).

La postura de Buzan se basa en el cambio y la evaluacién en los conceptos de
seguridad conforme cambia la realidad mundial; se trata de un autor que estudia
esta evolucion, desde la teoria de los complejos de seguridad hasta llegar a su
propuesta mas reciente de una agenda ampliada denominada “Complejos de
Seguridad Regional” (RSC, por sus siglas en inglés) (Otalvaro,2004), donde se
incluyen los sectores econémico, social y ambiental en los andlisis, junto a los ya

tradicionales, politico y militar.

De acuerdo a Ghaleb Krame (2016), esta teoria aborda los estudios de seguridad
desde una nueva vista de andlisis, en la cual la opinién publica juega un papel
fundamental y donde los temas de seguridad se convierten en politica aplicable a
una amplia gama de temas; debiéndose tomar en consideracion que el conjunto
de Estados que conforman un RSC, cuentan con cierta independencia del sistema
global, ya que sus interacciones entre ellos son mas intensas que con los Estados

gue se encuentran fuera del complejo (Sisco y Olaguer, 2004) .

Los RSC son una herramienta para el andlisis de las regiones, entendidas como:
‘constructos sociales derivados de las practicas securitarias de las unidades”
(Demurtas, 2014), donde se debe tomar en cuenta qué subsistema o qué objeto

securitizan, considerando que una regidon surge o cambia a lo largo del tiempo.

Buzan, en la teoria de los complejos de seguridad, hace hincapié en el estudio de
los subsistemas, bajo cinco niveles de andlisis: a.- El sistema internacional y sus

relaciones en el ambito global; b.- Los sub-sistemas como esferas de paises con
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una relacién geografica o historica y sus relaciones de interdependencia entre
algunas unidades a nivel regional, como la Unidn Europea,; c.- La identificacion de
las unidades como actores que poseen la suficiente coherencia e independencia
para ser diferenciados de los otros, como Estados o Naciones; d.- La existencia de
sub-unidades, los cuales son grupos dentro de la unidad, que tienen influencia en
el rumbo de las decisiones de la unidad; y, e.- Los individuos, que actdan en el

sistema por si mismos, no en representacion de un nivel mas alto.

Los complejos de seguridad estan representados principalmente en el nivel de los
subsistemas, que es donde la metodologia de Buzan hace mayor énfasis, y donde
este trabajo de investigacion basa su fundamento tedrico.

Los subsistemas o complejos de seguridad ofrecen al investigador un objeto de
estudio mucho mas controlable, que tratar de entender todo el sistema mundial, y
aungue este marco de analisis no deja de ser una abstraccion tedrica, esta basado

en la observacion empirica de los fendbmenos regionales.

La teoria de los RSC es “un conjunto de unidades cuyos procesos de
securitizacion y desecuritizacion, o ambos, estan tan interrelacionados que las
cuestiones relativas a su seguridad no pueden analizarse o resolverse por
separado” (Oswald y Gunter, 2009), y puede ser utilizada para generar escenarios
definitivos y asi estructurar el estudio de las predicciones y las posibilidades de
estabilidad y cambio. Una vez que se ha identificado la estructura de un complejo,

esta puede usarse para reducir las opciones posibles del cambio.

Dicho en otros términos, el complejo de seguridad es altamente eficaz para
entender las dinamicas y factores multi-variables de la seguridad. Es un prisma
gue brinda distintas tonalidades en lo individual y una definiciébn cromatica de un
fenbmeno en el que interactian los actores de seguridad (security actors), sin
importar si estos sean actores funcionales (functional actors) o emisores de actos

discursivos de seguridad (security speech acts) (Krame, 2016).

Esta definicion, sirve para dejar de lado el paradigma tradicional de considerar al
Estado como la parte central del andlisis y ubicar a la seguridad militar en el
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mismo nivel que las otras dimensiones (politica, societal, economica Yy
medioambiental), aclarando la importancia fundamental de los procesos de
securitizacion para la configuraciéon de los RSC (Nobile, 2003).

Del mismo modo, resulta necesario considerar que existen tres condiciones que
deben cumplirse para encontrarse ante la existencia de un subsistema regional de
seguridad: la proximidad geogréafica, la regularidad e intensidad de las
interacciones y las percepciones compartidas de las unidades sobre la diferencia

entre el subsistema regional y el contexto externo (Moller, 2000).

Segun Buzan y Weaver (Demurtas, 2014), bajo la RSC, Estados Unidos de
Norteamérica se erige en la Unica potencia mundial actual; una segunda categoria
esta compuesta por las potencias sin capacidad de alcance mundial (Unién
Europea, Federacion Rusa, China, Japon), pero con la posibilidad de convertirse
en superpotencias; y la tercera categoria son las potencias regionales, que definen
la tendencia de su regién y cuentan con capacidades de ejercer su poder nacional

en un alcance regional®.

Una parte fundamental de los RSC, es que las amenazas a la seguridad nacional
de los Estados que conforman el complejo, no pueden ser resueltas individual ni
independientemente, sino que necesariamente se tiene que disefiar una solucién
de manera integral, que considere a todos los Estados del complejo, ademas de
tomar en cuenta que estas amenazas no solo se dan en contra de la existencia del
Estado o la soberania, sino que pueden referenciarse hacia aspectos tales como
la economia nacional, sistema bancario, idioma, costumbres, biodiversidad, entre
otros (Rodriguez, 2008; Centro Superior de Estudios de la Defensa Nacional,
2009).

3.- Breves consideraciones sobre el marco normativo vigente

La actual legislacion en materia de seguridad nacional en México, dio inicio el dia
5 de abril de 2004 (DOF, 2005; PND, 2013), cuando se publicé en el Diario Oficial

! Ejemplos de potencias regionales son Brasil, México, India, Sudéfrica, Egipto e Israel.
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de la Federacion (DOF) una reforma a los articulos 73, fraccion XXIX-M, y 89,
fraccion VI, ambos preceptos de la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM), para quedar en los siguientes términos: (CPEUM, 2016).

Articulo 73. El Congreso tiene facultad: ...

XXIX-M. Para expedir leyes en materia de seguridad nacional, estableciendo
los requisitos y limites a las investigaciones correspondientes”

Articulo 89. Las facultades y obligaciones del Presidente, son las siguientes:

VI. Preservar la seguridad nacional, en los términos de la ley respectiva, y
disponer de la totalidad de la Fuerza Armada permanente o sea del Ejército,
de la Armada y de la Fuerza Aérea para la seguridad interior y defensa
exterior de la Federaciéon”

El concepto de seguridad nacional adoptado por el Estado Mexicano, de manera
especifica, se encuentra consagrado en la Ley de Seguridad Nacional, publicada
en el DOF el 31 de enero de 2005. En dicha normativa se definen los conceptos
tedricos-conceptuales de la Seguridad Nacional, asi como las amenazas y riesgos

a considerar en nuestro pais.

En este cuerpo normativo se establece la creacion del Consejo de Seguridad
Nacional (CSN), como la instancia que define las politicas publicas en la materia y,
por otra parte, el Centro de Investigacién y Seguridad Nacional (CISEN), como el
organo de inteligencia del Estado mexicano (Rojas, 2015). Asimismo, la Ley crea
un modelo de cooperacion e integracion para las entidades federativas y los
municipios del pais, determindndose la intervencion de estos poderes en la
implementacion de las politicas publicas de seguridad nacional definidas por el

CSN, y en la informacién de inteligencia.

En tanto que el documento que complementa y da sentido al marco legal sobre la
seguridad nacional en México es el Programa para la Seguridad Nacional 2014-
2018 (CSN, 2014), que establece las politicas de gobierno del Estado Mexicano, y
presenta la vision de la seguridad nacional mexicana, bajo una perspectiva

multidimensional pero sujeta a las definiciones impuestas por la Ley en vigor.

10
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A partir de las definiciones de sus elementos, se debe ubicar a la seguridad
nacional como la bisqueda de una situacién meta-estable?, que proteja al Estado
y a sus ciudadanos de las amenazas y riesgos a los que se enfrentan de manera
constante y permanente, por lo que su funcidén principal es garantizar la

supervivencia de la nacién (Curzio, 2000).

Esta sobrevivencia requiere alcanzar una condicion de equilibrio entre la
incertidumbre que conllevan todos los antagonismos y la estabilidad que se
requiere para poder alcanzar las aspiraciones nacionales, a la sazon, fin tltimo del
Estado. Para lograrlo, es necesario que los riesgos y amenazas sean
neutralizados a partir de un proceso de involucramiento de la sociedad, en la que
el Estado convence y compromete a sus ciudadanos en torno de la necesidad de
responder con medidas de emergencia excepcional a las demandas complejas
que exige la situacidn especifica: a esto, se lo denomina “proceso de

securitizacion” (Sisco y Olaguer, 2005).

Este enfoque de la seguridad nacional, a partir de su comprension como Estado
meta-estable, busqueda de equilibrio, neutralizacién de riesgos y amenazas y
securitizacion, debe darse dentro de un marco de los Complejos de Seguridad
Regional (CSR) (Mack, 2005); lo que significa que los antagonismos a la
seguridad de un Estado necesariamente impactan en la seguridad y estabilidad de
sus vecinos y deben ser atendidos, compartiendo la responsabilidad de su
atencién y solucién, con estrategias de respuesta coordinada, unién de esfuerzos

y COMpromisos conjuntos.

A partir de lo expuesto, estamos en condiciones de definir a la seguridad nacional

como.

“Una condicién de equilibrio dinamico® entre el nivel de incertidumbre que
producen los antagonismos, y la paz y estabilidad necesarias para el logro de
las aspiraciones nacionales, a través de la neutralizacion de las amenazas y

2 Estado meta-estable: un estado proximo al equilibrio, que no puede considerarse inestable

Xque puede mantener esa condicion por mucho tiempo. (Ver; Ball, 2010).

El concepto de “equilibrio dinamico” debe entenderse en el marco de las Ciencias de la
Complejidad y de la Termodinamica del No-Equilibrio (Para mayores detalles; ver, Maldonado, C. y
Gomez, N., 2016).

11
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riesgos que atentan contra los intereses y objetivos de la nacidén. Todo esto, a
partir de un proceso de securitizacion que involucre al Estado, al sistema
internacional y a los individuos en un esquema de Complejos de Seguridad
Regional; combinando, de manera eficiente, las capacidades civiles y
militares del pais, mediante la aplicacion de diferentes instrumentos y
politicas, que garanticen un enfoque multidisciplinario y una actuacion integral
de las administraciones publicas en turno, asi como de otros instrumentos
publicos y privados, que actien con base a las amenazas y riesgos que se
presenten.”

Esqueméticamente, las definiciones actual y propuesta, quedarian como sigue:

Figura 1

Definicion actual de Seguridad Nacional

It

Fstabildad Amenizss

e fe L

Gobemabilidad democratica

Defensa evterio |
Seurfadinteror g

5N

Seg. Nt Aiongs

Fuente: elaboracion propia.

Figura 2

Definicion propuesta de Seguridad Nacional
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Fuente: elaboracion propia.

4.- Elementos estructurales de la seguridad nacional

Una vez definido el concepto de seguridad nacional a partir de un enfoque
novedoso, se llevd a cabo una investigacion basada en la teoria fundamentada,
mediante una serie de cédigos analizados con apoyo del programa Atlas.ti®, con
lo que se logré establecer una serie de definiciones de los elementos estructurales

del nuevo modelo teérico-conceptual.

La teoria fundamentada constituye una técnica de analisis cualitativo que inicia, en
esta primera fase, con la seleccion de los documentos primarios que forman parte
del acervo a revisar y que debe terminarse cuando los documentos que se estan
recolectando no aporten nada nuevo a la informacién de los textos con los cuales
ya se cuenta (a este momento se lo conoce como “saturacion tedrica”) (Krame,
2016).

Mientras que, en la segunda fase, se definen los codigos de analisis que guiaran
al investigador en la seleccién de los segmentos documentales que corresponden

a cada uno de los cédigos citados.

13
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Lograda la codificacion de los documentos de la investigacion (codificacion inicial),
se procede a separar las secciones codificadas, para someterlas a un andlisis
posterior que debe permitir realizar una segunda codificacion denominada

“codificacion transversal”.

Finalizadas las fases de codificacion, se estda en condiciones de establecer
conclusiones preliminares que, en el caso particular del presente trabajo de
investigacion, son las definiciones de los conceptos que se presentan a

continuacion.

4.1. Aspiraciones Nacionales

Un Estado-nacion se encuentra unido (intangibles de la unidad nacional y de la
voluntad nacional), principalmente por la intencién colectiva de alcanzar los
anhelos compartidos, materializar sus deseos y darles forma a sus ideas mas

sublimes.

Esta intencion es la expresion popular de un pueblo que ademas de compartir
territorio, gobierno, cultura, etc., se une en la busqueda individual y colectiva del
bienestar, desarrollo y seguridad, que contribuyen a la consolidaciéon de la

Identidad Nacional.

Estas aspiraciones nacionales se encuentran plasmadas en la Carta Magna de
cada Estado-nacion aun cuando, como en el caso mexicano, no se presenten de

manera especifica, lo que requiere deducirlas cuidadosamente.

Ahora bien, la definicion oficial actualmente aceptada es: “ldeas y anhelos de la
Nacion con el propdsito de lograr su bienestar y seguridad”. Para los autores, esta
propuesta, a la luz del alcance de lo que pretende definir, es reducida; por lo que

se propone la que sigue:

“Conjunto de ideales, anhelos y deseos compartidos por la nacion, que
reune la expresion mas auténtica del pueblo, y que expresa la busqueda del

bienestar, el desarrollo y la seguridad comunes en el marco de la
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consolidacion del proyecto de nacion, contribuyendo al fortalecimiento de la

identidad nacional.”

Las Aspiraciones Nacionales identificadas se presentan a continuacion:

Asl

AS2

As3

Tabla 1
Definicion propuesta de Aspiraciones Nacionales

Aspiraciones Nacionales

La consecucion de un pais prospero, estable y en paz, que mantenga su
integridad, estabilidad y permanencia, y que permita garantizar la
gobernabilidad democréatica y la plena vigencia del Estado democratico de

Derecho.

Un pais con un futuro nacional sustentable y con calidad de vida, que supere la
violencia estructural, cultural y de género, que crea o mantiene estructuras
injustas en términos sociales, econdmicos, culturales y politicos. Un pais donde
se pueda vivir una coexistencia armoniosa, con una civilizacién incluyente,
diversa, tolerante y sustentable y con instituciones sélidas que consoliden la

justicia, la democracia, la tolerancia, el cuidado y la solidaridad.

Un pais con un modelo de sociedad mundial integral y diverso, con extensién
global, donde la proteccibn ambiental y la recuperacion del entorno se
combinen con energias renovables y eficiencia energética, con el uso de la
ciencia y la tecnologia para reducir los efectos del cambio ambiental global y
del cambio climatico, junto con una eficaz erradicacion de la pobreza, cuya
cultura, estructura, instituciones, acciones y procesos de desarrollo se dirijan a

una garantia a largo plazo de la supervivencia de la Nacién y de la humanidad.

Fuente: elaboracion propia.

4.2. Intereses Nacionales
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Los intereses nacionales estan definidos oficialmente como: “Sintesis de las
aspiraciones nacionales, gestionadas por el Poder Politico del Estado, que asume
aspectos de identidad nacional con capacidad de convertirse en objetivos

nacionales”.

Se considerd un enfoque mas amplio para incluir los principios generales, riquezas
culturales, materiales e inmateriales, asi como los recursos y bienes estratégicos
gue dotan a un pais del potencial para alcanzar las aspiraciones nacionales. Estos
Intereses no so6lo deben ser compartidos y aceptados por los ciudadanos de la
nacion, sino que deben estar correctamente protegidos por el gobierno, por lo que
su defensa es un valor irrenunciable, que permite garantizar la propia existencia
del Estado-nacion. Para quienes suscribimos este trabajo, la definicion propuesta
guedaria asi:
“Principios generales, recursos y bienes que cuentan con un valor
estratégico para los Estados-nacion y sirven para alcanzar las aspiraciones
nacionales. Deben ser plenamente aceptados por sus ciudadanos y
protegidos por el gobierno, dispuesto a preservarlos, incluso mediante el
uso del monopolio legitimo de la fuerza; su defensa es irrenunciable, ya que
garantizan la existencia plena de la nacion. Sirven para fijar los objetivos

nacionales y se pueden agrupar en intereses vitales, areas estratégicas,
zonas estratégicas, recursos estratégicos e instalaciones estratégicas.”

Habiéndose identificado a los siguientes:
Tabla 2
Definicion propuesta de Intereses Nacionales

ID Intereses Nacionales ID Intereses Nacionales
11 La democracia. 116 El comercio nacional e internacional.

12 El Estado democratico de 117 El desarrollo nacional.

Derecho.

13 El pleno ejercicio de los derechos 118 Instalaciones e infraestructura eficiente.
y libertades fundamentales.
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Los derechos humanos.

La libertad paz, prosperidad y

seguridad de su poblacién

La vida humana de

ciudadanos.

Las instituciones nacionales.

Sus

La Constitucion y el orden

constitucional.

Los valores civicos vy

tradiciones nacionales.

las

El sistema de Gobierno y su

régimen politico.

La defensa militar del Estado.

La soberania nacional.

—

17

119

120

121

122

123

124

125

126

127

Tecnologia propia.

El interés de México por vincularse de
forma asertiva con el mundo y la
vigencia de los tratados y compromisos

internacionales.

Un orden internacional estable, de paz,
cooperacion  para el desarrollo,
seguridad y respeto de los derechos

humanos.

La libertad de intercambios,
comunicaciones y el suministro de
recursos basicos a nivel nacional e
internacional, asi como sus rutas y

lineas de comunicacion.

Los mecanismos de cooperaciéon e
influencia politica, econémica y cultural
con los paises de Centroamérica y el
Caribe para mantener las fronteras

correspondientes estables y en paz.

Las Energias renovables.

Las fuentes de energia, tales como
eléctricas, nucleares y petroleras.

Las fuentes hidraulicas, como presas,

rios y mares.

Los recursos naturales y el medio

ambiente.
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113 La unidad nacional. I28 Las instalaciones de comunicacion

maritima, terrestre, aérea y satelital en

territorio nacional.

114 La independencia e intangibilidad 129 La infraestructura petrolera en la sonda

del territorio nacional, mares de Campeche y otras areas marinas y
patrimoniales, subsuelo y espacio terrestres.
aéreo.

115 ElI desenvolvimiento de la 130 Lainfraestructura digital del pais.
iniciativa y el impulso de la
capacidad creadora de su

poblacion.

Fuente: elaboracion propia.

4.3. Objetivos Nacionales

Los objetivos nacionales se dividen en dos tipos: permanentes y actuales o
coyunturales. Aquellos, es decir, los objetivos nacionales permanentes se definen
actualmente de la siguiente manera: “Son metas inmutables que el Estado se
propone alcanzar, para mantener su integridad, estabilidad y permanencia”. “Son
aguellos que perduran con el tiempo orientando acciones duraderas del Estado v,
generalmente, estdn considerados o inscritos en la Constitucibn o carta

fundamental (ejemplos: desarrollo, justicia, paz o seguridad)”.

Los objetivos nacionales permanentes (ONP), en el marco del nuevo enfoque, se
consideran como propdsitos amplios que se plantea una nacién, a partir de
identificar a los intereses nacionales (consideracién que soslaya el enfoque
actual), con la intencion de alcanzar las aspiraciones nacionales; en donde el
Estado debe ofrecer plenas garantias para su cumplimiento, mediante el
desarrollo y aprovechando dichos Intereses. Asimismo, los ONP definen el
proyecto de una nacién, por lo que son irrenunciables e imprescriptibles; esto

obliga a que la poblacion se identifique con los mismos, lo que impone su

18
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especificacion, mas alla de que se encuentren implicitos en la Ley Suprema de la

Nacion.

De manera tal que la definicion propuesta quedaria asi:

un objetivo nacional permanente.”

“Son los propositos mas amplios que el Estado pretende llevar a cabo para
alcanzar las aspiraciones nacionales y desarrollar o aprovechar sus
intereses nacionales. Definen el proyecto de nacién, por lo que se hace
necesario que la poblacion en su conjunto se identifique con ellos, ademas
de que el Estado debe crear las condiciones y ofrecer las garantias para su
cumplimiento. Son irrenunciables e imprescriptibles. Surgen del analisis de

los intereses nacionales, por lo que cada interés nacional tendra al menos

Y el listado de Objetivos Nacionales Permanentes seria:

ID
1

Tabla 3

Definicion propuesta de Objetivos Nacionales Permanentes (ONP)

ONP

Proteger y cultivar la democracia.

Mantener vigente el Estado
democratico de Derecho.

Garantizar el pleno ejercicio de los

derechos y libertades fundamentales.

Proteger los derechos humanos de
los ciudadanos mexicanos.

Garantizar la libertad paz,
prosperidad y seguridad de su
poblacion

Proteger y garantizar la vida humana
de sus ciudadanos.

19

—

ID
16

17

18

19

20

21

ONP

Promover e impulsar el comercio
nacional e internacional.

Impulsar el desarrollo nacional.

Proteger las Instalaciones e
infraestructura eficiente.

Desarrollar Tecnologia propia.

Promover el interés de México por
vincularse de forma asertiva con el
mundo Yy la vigencia de los tratados y
compromisos internacionales.

Cooperar en el mantenimiento de un
orden internacional estable, de paz,
cooperacion para el desarrollo,
seguridad y respeto de los derechos
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10

11

12

13

14

15

Garantizar la vigencia de las
instituciones nacionales.

Proteger la Constitucion y el orden
constitucional.

Promover los valores civicos y las
tradiciones nacionales.

Fortalecer el sistema de Gobierno y
su régimen politico.

Garantizar la defensa militar del
Estado.

Proteger la soberania nacional.

Promover y preserver la unidad
nacional.

Garantizar y proteger la
independencia e intangibilidad del
territorio nacional, mares
patrimoniales, subsuelo y espacio
aéreo.

Desarrollar y promover el
desenvolvimiento de la iniciativa y el
impulso de la capacidad creadora de
su poblacion.

Fuente: elaboracion propia.

20

—

22

23

24

25

26

27

28

29

30

humanos.

Garantizar la libertad de
intercambios, comunicaciones y el
suministro de recursos basicos a
nivel nacional e internacional, asi
como sus rutas y lineas de
comunicacion.

Establecer y promover los
mecanismos de cooperacion e
influencia politica, econémica y
cultural con los paises de
Centroamérica y el Caribe para
mantener las fronteras
correspondientes estables y en paz.

Desarrollar las Energias renovables.

Desarrollar y proteger las fuentes de
energia, tales como eléctricas,
nucleares y petroleras.

Promover y desarrollar las fuentes
hidraulicas, como presas, rios y
mares.

Proteger y aprovechar de manera
sustentable los recursos naturales y
el medio ambiente.

Las instalaciones de comunicaciéon
maritima, terrestre, aérea y satelital
en territorio nacional.

La infraestructura petrolera en la
sonda de Campeche y otras areas
marinas y terrestres.

Desarrollar la infraestructura digital
del pais.
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Por su parte, los objetivos nacionales actuales (ONA), son basicamente los que
establece el gobierno en turno a partir de los ONP; siendo su definicion actual:
“Son metas especificas, derivadas de los objetivos nacionales permanentes, que
un Gobierno, en un esfuerzo continuado con visién de Estado, estima alcanzar en
un determinado periodo, de acuerdo al contexto nacional e internacional
prevaleciente. Orientan la accion estatal hacia propdsitos definidos y realizables.

En ellos se traducen las acciones programaticas gubernamentales”.

En el enfoque propuesto, soélo se realizaron ajustes minimos, al especificar que los
ONA deben estar alineados con los intereses nacionales y que su identificacion
depende de las élites gobernantes, asi como de la coyuntura actual. No se
establecen de manera puntual en el presente trabajo, ya que sexenalmente se
detallan en los Planes Nacionales de Desarrollo, donde reciben tratamiento de
politicas publicas que, a diferencia de los ONP, no son considerados como

politicas de Estado, sino como politicas sectoriales y de Gobierno.
En este marco, la definicion propuesta quedaria como sigue:

“Se derivan de los objetivos nacionales permanentes, los cuales estan
alineados con los intereses nacionales, y corresponden a las acciones que el
gobierno pretende realizar para alcanzar dichos objetivos. Constituyen el
proyecto de gobierno en turno, por lo que su planteamiento depende de la
vision y orientacion politica de las élites gobernantes que detenten el poder
politico en determinado momento, por lo que cambian y se ajustan segun la
coyuntura.”

4.4. Antagonismos y Factores Potencializadores

Los antagonismos se erigen en una de las partes en las que se busca establecer
la condicién de equilibrio*; asi, el Glosario de Términos Unificados los define
como: “Todo tipo de obstaculo y/o interferencia a la Seguridad Nacional, que
puede ser patrocinado por otro Poder Nacional o por agentes no estatales, o bien

ser de origen natural o antropogénico, que impide o limita la consecucion de las

4 Ver, definicion de Seguridad Nacional propuesta.
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aspiraciones, intereses y objetivos nacionales. Se clasifican en amenazas y

riesgos”.

La propuesta de la presente contribucidén, Unicamente incluye un nuevo tipo de
antagonismo al que se le denomina “factores potencializadores”, por lo que no
contempla una definicibn nueva en torno a los antagonismos, pero si aborda el

término de nuevo cufio propuesto.

Los factores potencializadores son vistos como los problemas estructurales,
interferencias o perturbaciones sustanciales que se convierten en obstaculos que,
en caso de no ser contenidos o reducidos oportunamente, evolucionan a riesgos o
amenazas a la seguridad nacional. Es importante comprender que no todos los
factores potencializadores evolucionan a riesgos 0 amenazas, pero todos los
riesgos y amenazas tienen su origen en algun o algunos factores

potencializadores.
La definicion propuesta es la siguiente:

“‘Problemas estructurales o interferencias de origen natural o
antropogénico, material o inmaterial, internas o externas, que obstaculizan
o impiden la consecucion y el mantenimiento de los intereses, objetivos o
desarrollo nacionales; en caso de no ser contenidos y reducidos, pueden
evolucionar a la categoria de riesgos o amenazas a la seguridad nacional.
No todos los factores potencializadores evolucionan a amenazas, sin
embargo, todos los riesgos y las amenazas a la seguridad nacional tienen
su origen en al menos un factor potencializador.”

El listado correspondiente se relaciona en la tabla que se muestra a continuacion:

Tabla 4

Definicién propuesta de los Factores Potencializadores

ID Factores Potencializadores ID Factores Potencializadores

Anl ElI cambio climatico y el Anl8 Eldesempleo.
ambiental global.
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An2 El desarrollo asimétrico.

An3 El deterioro socioeconémico.

An4 La concentracion de la riqueza

€en pocas manos.

An5 La ausencia de desarrollo.

An6 La falta de empleos de calidad y

servicios publicos eficientes.

An7 La inequitativa distribucion de la

riqueza.

An8 Las tensiones raciales y étnicas.

An9 Los flujos migratorios.

Anl10 El hambre.

Anll La extrema pobreza.

Anl12 La desnutricidon cronica.

Anl13 La exclusiéon social.

Anl4 La de

vivienda, educacion y salud.

falta alimentacion,

Anl5 La falta de equilibrio y de
equidad entre los actores de la

Sociedad Internacional.

—

Anl19

An20

An21

An22

An23

An24

An25

An26

An27

An28

An29

An30

An31

An32

23

de

gubernamentales.

El deterioro las instituciones

La corrupcion.

La pérdida de confianza en las

autoridades.

Las tensiones y disturbios internos y los

actos esporadicos y aislados de
violencia.

Los gobiernos autoritarios.

Los grandes rezagos politicos vy
educativos.

Los medios masivos de comunicacion

como un “cuarto poder”.
Los Paises débiles o corruptos.
de los

Violaciones  sistematicas

derechos humanos.
La obesidad.
El crecimiento poblacional desmedido.

La falta de proporcionalidad de los

medios de comunicacion.

La violencia de género.

de

crecimiento econdmico basado en

La extraccion recursos y un

hidrocarburos baratos.

——t



LETRAS JURIDICAS NUM. 23 OTONO 2016 ISSN 1870-2155

Anl6 El colapso del campesinado y An33 La  inseguridad e inestabilidad

trabajadores agricolas. internacional.
Anl7 El debiltamiento del tejido An34 La interferencia extranjera en los
social. asuntos nacionales que puedan afectar

al Estado Mexicano.

Fuente: elaboracion propia.

4.5. Amenazas y Riesgos a la Seguridad Nacional

Las amenazas a la seguridad nacional son ya la probable materializacién de un
antagonismo y, por ello, su analisis es abordado junto con los riesgos por las
agencias de inteligencia y las Fuerzas Armadas de todo Estado-nacién que se
precie de serlo.

En el enfoque actual se definen como: “Antagonismo intencional generado por el
Poder de otro Estado, o por agentes no estatales, cuya caracteristica es una
voluntad hostil y deliberada que pone en peligro de vulneracion particularmente
grave a las aspiraciones, intereses y objetivos nacionales. Las amenazas se

clasifican en emergentes y tradicionales”.

En el nuevo enfoque, se propone que estos antagonismos provienen de uno o
varios factores potencializadores. Estos eventos necesariamente deben contar con
un actor que es quien tiene la capacidad real o potencial de causar un dafio a los
intereses u objetivos nacionales® ya que, sin éste, se desvanece la amenaza o cae

en la categoria de riesgo.

Con fundamento en el marco tedrico de los Complejos de Seguridad (Rojas,
2015), las amenazas a la seguridad nacional van mas alla de las consagradas en
la Ley de Seguridad Nacional vigente, y pueden derivarse de problemas militares,

medioambientales, politicos, econdmicos y/o sociales, entre otros.

Con este nuevo enfoque, la definicion propuesta quedaria asi:

° Ejemplo: Amenaza: el terrorismo y Actor: el terrorista.
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“Son antagonismos antropogénicos que han evolucionado desde uno o
varios factores potencializadores, a eventos que a través de uno o mas
actores cuentan con la intencibn o con el potencial suficiente real o
percibido para destruir, vulnerar de manera grave o impedir el alcance o la
plena ejecucion de los intereses u objetivos nacionales de un Estado. No
solo corresponden a lo militar, también pueden ser problemas medio
ambientales, politicos, econdémicos y sociales. Se clasifican en amenazas
tradicionales o emergentes, debiéndose considerar que no toda amenaza a
los intereses u objetivos nacionales se traduce en un problema de

seguridad nacional”. ®

En tanto que los riesgos a la seguridad nacional, se diferencian de las amenazas
en dos aspectos fundamentales: el primero es que no cuentan con un actor
identificado y el segundo aspecto es que el dafio que provocan impacta al

desarrollo nacional y no, especificamente, a los intereses u objetivos nacionales.

La definicion actual es la siguiente: “Antagonismo que implica una condicion
interna o0 externa, generada por situaciones politicas, econdémicas, sociales o por
agentes no estatales, asi como por desastres de origen natural o antropogénicos,
cuya evolucion pudiera poner en entredicho el desarrollo nacional. Se clasifican en

presion, presion dominante y factores adversos”.

Se tiene que considerar que en la aparicién de una amenaza o un riesgo siempre

se producen las siguientes condiciones:

e Una situacion inicial caética.

e Una bifurcacioén inevitable de la situacion anterior.

6 Cuando las Amenazas y Riesgos a la Seguridad Nacional tienen un impacto, se genera lo

que Prigogine denomina “puntos de bifurcacion” (Ver; Ball, 2010).
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e Una entropia que tiende a evolucionar dentro de la Termodinamica del
no-equilibrio; esto es, que no tiende a desaparecer sino por el contrario

continua en la busqueda de un nuevo orden.

En el nuevo enfoque no se propone una definicion diferente de riesgo, sino que se
integra un nuevo constructo denominado “niveles de riesgo”, que se aborda en el
siguiente apartado; si embargo, si se identifican los riesgos y amenazas, de

acuerdo al siguiente listado:

Tabla 5

Definicién propuesta de las Amenazas y Riesgos a la Seguridad Nacional

ID Riesgos/ ID Riesgos/ ID Riesgos/ ID Riesgos y
Amenazas Amenazas Amenazas Amenazas
Aml La escasez Aml La notable Am3 La Am46 Quebrantamie

de 6 expansion 1 influencia nto de las
alimentos econdémica de de un partes
generalizad China. grupo integrantes del
a. cultural Estado
prepondera Mexicano.
nte sobre
otro.
Am2 El Aml7 La falta de Am32 Inseguridad Am47 La falta de
envenenami acceso libre a del espacio control
ento del las fuentes de aéreo y fronterizo.
abasto de energia. ciberespaci
agua. 0
Am3 La Aml18 La lucha por Am33 Larebelion. Am48 La falta de
Contaminac los  recursos gobernabilidad
i6n marina. escasos —agua
0 petroleo-—.
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ID Riesgos/

Amenazas

Am4 La
desertificaci
on y pérdida
de campos

agricolas.

Am5 Las
catastrofes

naturales.

Am6 El

narcotrafico.

Am7 El trafico de

armas.

Am8 La

ID

Am19

Am20

Am21

Am22

Am23

Riesgos/

Amenazas

Actos en
contra de la
seguridad de la
aviacion.
Actos licitos
en contra de la
navegacion

maritima.

Actos que

atenten en
contra del
personal

diplomatico.

Actos
tendentes a
destruir 0
inhabilitar  la
infraestructura
estratégica o

indispensable

para la
provision  de
bienes o]
servicios
publicos.
Actos

27

ID Riesgos/

Amenazas

Am34 Represion,
violencia y
marginacio
n de las

minorias.

Am35 La

subversion.

Am36 Las
catastrofes
humanitaria

S.

Am37 Los
conflictos
armados de
caracter no
internacion

al.

Am38 Los

ID Riesgos y
Amenazas
Am49 La fuga de
cerebros.
Am50 La pérdida de

nacionalismo
Am51 Los ataques a
la democracia.
Am52 Los Estados
fallidos o]
colapsados.
Am53 Medios de

—
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28

ID Riesgos/ ID Riesgos/ ID Riesgos/ ID Riesgos y
Amenazas Amenazas Amenazas Amenazas
delincuenci tendentes a desplazami comunicacion
a obstaculizar o entos en manos
organizada bloguear internos de radicales o]
nacional vy actividades de poblacion. enemigos del
transnacion inteligencia o Estado.
al. contrainteligen

cia.

Am9 La agresion. Am24 Auge del Am39 Los Amb54 Existencia de
nacionalismo secesionist un  gobierno
con tensiones as- adverso de los
étnicas y regionalista Estados
fronterizas. S. Unidos de

Norteamérica
hacia México

Am1( La traicion a Am25 El espionaje Am40 Politicas de Am55 Despoblacion
la patria. “‘limpiezas debido a

étnicas”. epidemias o
pandemias.

Am1: La violencia Am26 EI genocidio. Am41 Lanzamient Am56 Las
fronteriza. o] enfermedades

accidental infecciosas
de armas generalizadas.
nucleares.

Am1l: Los ataques Am27 El sabotaje. Am42 Accidente Am57 El terrorismo
cibernéticos nuclear en con raices

una planta. étnicas e

internacionale
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ID Riesgos/ ID Riesgos/ ID Riesgos/ ID Riesgos y

Amenazas Amenazas Amenazas Amenazas
S.

Am1 Desestabiliz Am28 La carrera Am43 Conflicto Am58 Terrorismo
acion de los armamentista nuclear. con raices
mercados radicales
legales. islamicas.

Aml: Devastacion Am29 El conflicto Am44 Proliferaci6 Am59 EIl terrorismo
de los armado de n de armas en sus
recursos caracter biolégicas, aspectos
naturales internacional. quimicas y nacionales.
por su nucleares.

destruccion
0
sobreexplot

acion.

Aml! Libertad y Am30 La imposicion Am45 La Am60 Radicalizacion
seguridad de una inseguridad del fanatismo
del determinada alimentaria religioso.
comercio doctrina 0
aéreo y ideologia.
maritimo.

Fuente: elaboracion propia.

4.6. Niveles de Riesgos de la Seguridad Nacional

La propuesta de este constructo, se alinea con la necesidad manifiesta de realizar

una medicion de los riesgos 0 amenazas a la seguridad nacional a partir de un
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modelo matematico que sirva para la elaboracion de las Agendas Nacionales de

Riesgo.

A partir del reconocimiento que son los factores potencializadores los que
desarrollan amenazas y riesgos a la seguridad nacional y que estas conllevan una
probabilidad de ocurrencia en caso de que se materialicen en un determinado
periodo de tiempo, es importante determinar cual es el nivel del dafio a ocasionar,

las vulnerabilidades existentes y las salvaguardas con las que el Estado cuenta.

La importancia de visualizar los niveles de riesgo, reside en que nos permite
realizar un analisis prospectivo, en el que siempre prevalece un alto grado de
incertidumbre, que se busca reducir a través de las estrategias y lineas de accion

gubernamentales.
De donde, la definicién del constructo quedaria como sigue:

“Es la medida de la posibilidad de que en un lapso determinado de tiempo
se materialice el dafio potencial de un riesgo o amenaza a la seguridad
nacional, afectando negativamente a los intereses, objetivoso al desarrollo
nacionales. Su nivel de analisis se basa en la prospectiva, por lo que se
mantiene siempre un nivel de incertidumbre mayor al de certeza, y se ve
potencializado por las vulnerabilidades del objeto de referencia (el interés,
objetivo o parte del desarrollo nacional afectado), generandose una
condicién que pone a prueba la capacidad de respuesta de la nacion. Todas
las amenazas y riesgos a la seguridad nacional conllevan niveles de riesgo”.

5.- Prueba de validez del enfoque propuesto

Una vez establecidas las definiciones de la propuesta estructural de la seguridad
nacional bajo un nuevo enfoque, como un estado préximo al equilibrio, mas alla de
las acciones que realiza el Estado, resulta necesario someter a una prueba de
validez a todas las definiciones propuestas, para determinar el grado de

aceptacion de este modelo tedrico.

El método de validacién seleccionado fue “el Coeficiente de Proporcion de Rangos

por medio del juicio de Expertos”. En este procedimiento, se solicito a cinco
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especialistas en seguridad nacional con grado de escolaridad de doctorado’ y a
cargo de investigaciones en torno a la materia, que determinaran por cada
concepto una valoracion en torno a si: “era adecuado” (valor 3), “requiere ajustes”

(valor 2) e “inadecuado” (valor 1).

Al contar con las respuestas acompafiadas de las respectivas observaciones, se
estuvo en condiciones de obtener la media de cada concepto y se dividio entre

tres.

Cada sefialar que valor final debia estar por encima de 0.6 para ser aceptado el

concepto y debajo de 0.6 para que el concepto propuesto fuera rechazado.

En la tabla que se presenta a continuacion, se puede observar que de los ocho
conceptos evaluados y que integran el nuevo enfoque, la definicion de seguridad
nacional resulté con la calificacion méas baja del conjunto, pero dentro del rango de
aceptacion, y que el modelo propuesto obtuvo un indice de validez del 0.84 a juicio
de los expertos seleccionados, ubicandose dentro de los rangos necesarios en las
ciencias sociales para ser aceptados.

Tabla 6

Validez del modelo tedrico: Coeficiente de Proporcion de rangos

! Los expertos seleccionados fueron cinco doctores que realizan actualmente

investigaciones en torno a la seguridad nacional de los siguientes paises: Estados Unidos de
Norteamérica (1); Colombia (1); México .Reino Unido de Gran Bretafia (1); Universidad Nacional
Autonoma de Mexico (1); y, Universdiad de Guadalajara, México (1).

31

—
| —



LETRAS JURIDICAS NUM. 23 OTONO 2016 ISSN 1870-2155
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1 CONCEPTO JUEZ 1 JUEZ 2 JUEZ 3 JUEZ 4 JUEZ 5 VALOR FINAL

2 | Seguridad Nacional 2 3 3 2 1 0.733333333

3 |Aspiraciones Nacionales 2 3 3 2 2 0.8

4 | Intereses Macionales 2 3 3 2 2 0.8

5 |Objetivos Nacionales Pern 3 3 3 2 2 0.866666667

6 | Objetivos Nacionales Actuales 3 3 3 2 2 0.866666667

7 |Factores Potencializadores 3 3 3 3 3 1

8 |Amenazas a la Seguridad Nacional 2 3 3 3 2 0.866666667

9 |Niveles de Riesgos a la Seguridad Nacional 3 3 3 2 2 0.866666667

10 0.8333333 1 1 0.75 0.6666667

11

12 CPR= 0.85

13

14 1/5 exp. 5= 0.00032

15

16 crre=  |NNGEASE

17

18

19

20

21 -~

Hojal | Hoja2 @ ] v

Fuente: elaboracion propia.

Validado el modelo, se levantd una encuesta entre cursantes de posgrados de
seguridad nacional en México, disefiada en escala Lickert, para medir la vigencia
de la definicion oficial actual de seguridad nacional ante las nuevas realidades,
concluyendo con la determinacion del nivel de riesgo de las amenazas y riesgos a
la seguridad nacional de México mediante el “Modelo de Analisis de Riesgos a la
Seguridad Nacional” (MARSN) disefiado ad hoc para el presente trabajo de

investigacion.

5.1. Aplicacion de la encuesta sobre seguridad nacional en México

Una vez identificados los elementos constitutivos de la seguridad nacional en
México, se procedi6 a elaborar una encuesta para obtener dos resultados
fundamentales:

1. Dar respuesta a la pregunta inicial de la investigacion, a saber: si el
concepto actual de seguridad nacional en México es el adecuado ante las
nuevas realidades de nuestro pais.

2. Determinar el impacto del dafio y la probabilidad de ocurrencia de cada una
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de las 60 amenazas y riesgos a la seguridad nacional identificados.
Para ello, se disefi6 una encuesta consistente en dos secciones: la primera con
cinco preguntas con opciones de respuesta en escala de Likert y la segunda con
120 preguntas (dos por cada amenaza o riesgo), en donde se seleccion6 un nivel

de impacto y una probabilidad de ocurrencia.

La poblacién seleccionada fue personal que tuviera estudios de posgrado relativos
al tema de seguridad nacional en sus diferentes vertientes; la muestra fue bajo un

esquema aleatorio no-probabilistico, con los siguientes criterios de muestreo:

1. Que hubiera realizado estudios de posgrado en seguridad nacional.
2. Que actualmente se encuentre cursando estudios de nivel Doctorado o
maestria en temas de seguridad nacional o afines.
3. Que fuera catedratico en nivel de posgrado en el area de seguridad
nacional.
A partir de los criterios de muestreo establecidos, se logré reunir una muestra de
27 sujetos, que proporcionaron 3,375 datos que fueron evaluados en el programa
informatico estadistico IBM SPSS®, obteniéndose los siguientes resultados

correspondientes a la primera seccién®:

Tabla 8

Resultados de la encuesta primera seccion

Pregunta Opcién de respuesta  Porcentaj
e
Nada adecuado 3.7

1.- El concepto de Seguridad Nacional en México
que se encuentra consagrado en la Ley de

Seguridad Nacional, ¢qué tan adecuado es ante Poco adecuado 29.6
las nuevas realidades de nuestro pais?
Regularmente 63
adecuado
3.7

8 La segunda seccion de la encuesta se utilizé para alimentar el Modelo de Analisis de

Riesgos a la Seguridad Nacional (MARSN), que se explica a continuacion.
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Muy adecuado

2.- La Seguridad Nacional, es para Usted: Un Razon de Estado
Una condicion

Una accion

3.- Es la manera racional en que el Estado se
conduce ante situaciones especificas que ponen
en peligro su existencia, traduciéndose en un
elemento neutralizador, que evite la anarquia, y
que favorezca la convivencia pacifica entre sus ]
ciudadanos y entre las naciones, A partir de una Razon de Estado

matriz de racionalidad que descansa y se

justifica en los valores universales a los que

deben sujetarse los gobernantes para resolver Seguridad Nacional
situaciones de grave peligro para la existencia y

optimizacibn de su Nacion, enfrentarlas vy

superarlas sin salirse de la legalidad, a través de Amenazas a la
leyes de excepcion, validas solo para Seguridad Nacional
determinada situacion.

Politica publica

Fuente: elaboracion propia.

A partir de los resultados obtenidos (tabla 8), se observa que 63% de los
encuestados considera que el concepto actual sobre seguridad nacional es
‘regularmente adecuado” por lo que es necesario realizarle ajustes conceptuales;
estos ajustes se pueden deducir en funcion de las preguntas dos y tres, y van en
el sentido de ubicar a la Seguridad Nacional como una “condicion” (51.9%) y como

una “razon de Estado” (40.7%), ya que solo 7.4% de los entrevistados considera a
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la seguridad nacional como una “accion” que es como se define actualmente de

manera oficial.

6.- Propuesta de Modelo de Anédlisis de Riesgos a la Seguridad Nacional

(MARSN)? y verificacion de resultados

La valoracion de los niveles de riesgo de las amenazas y riesgos a la seguridad
nacional de un pais, es una tarea que ha sido abordada con gran interés por las

comunidades de inteligencia de casi todos los paises.

En México, tal como se pone de relieve en péarrafos anteriores, el CISEN es la
entidad oficial encargada de la citada tarea y de exponer los resultados en la
Agenda Nacional de Riesgos, que edita de manera anual para presentarla ante el
Poder Ejecutivo Federal de manera compilada, conteniendo las amenazas y

riesgos que considera “vitales°.

Si bien el CISEN no proporciona informacion relativa a los algoritmos ni al
programa digital que utiliza, el gobierno espafiol disefio y socializO una
metodologia de analisis de riesgos llamada “MAGERIT”, que puede consultarse de
manera textual. Esta revision permiti6 construir, después de un analisis, los

algoritmos necesarios para su utilizacion de manera digital.

El programa desarrollado se denomind “Modelo de Analisis de Riesgos a la
Seguridad Nacional” (MARSN), y consiste en un instrumento que permite, a partir
de cuatro variables, obtener un “nivel de riesgo” de las opciones evaluadas; siendo

sus variables y valores los siguientes:

Tabla 9
Variables MARSN

Variable Nivel de respuesta

o Se agradece a la Universidad Grupo CEDIP de Tamaulipas, por la asesoria proporcionada

en torno a la programacion en lenguaje de computacion Microsoft Visual C# 2010.
10 En el Modelo elaborado en el presente trabajo de investigacién, se denominan “criticos”,
mas acordes a la nomenclatura de la Teoria de Andlisis de Riesgos.
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Impacto Muy Alto Alto Medio Bajo Muy bajo
Probabilidad Practicamente Probable Posible Poco Muy raro
seguro probable
Vulnerabilidades Graves Preocupante Regulares Pocas Despreciables
s
Salvaguardas Amplias Suficiente Regular Insuficiente Nulas
Niveles de riesgo Critico Apreciable  Important Bajo Despreciable

Fuente: elaboracion propia.

Asimismo, para la construccion de los algoritmos, la metodologia analizada

determina cuales son los valores de riesgo a partir de la interaccion del impacto

con la probabilidad; siendo la grafica que ejemplifica los resultados la que sigue:

Tabla 10
Valores de Nivel de Riesgos MARSN.
Probabilidad
Muy Raro Poco Probable Posible Probable Practicamente
V=1 V=2 V=3 V=6 Seguro v=10
IMPACTO
MA v=100 Apreciable Apreciable Apreciable Critico Critico
A v=50 Importante Apreciable Apreciable Apreciable  Critico
M v=10 Bajo Importante Importante Apreciable  Apreciable
B v=1 Despreciable Bajo Bajo Importante  Importante
[ =)
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MB v=1 Despreciable Despreciable Despreciable Bajo Bajo

Fuente: elaboracion propia.

Una vez conocida la grafica de resultados, el algoritmo resultante quedo de la

siguiente manera:

1. Asignar valores del 1 al 10 a la Probabilidad (P), segun se indica en la tabla
10.

2. Asignar valores del 1 al 100 al Impacto (I) como se indica en la tabla 10.

3. La Vulnerabilidad (V) y las Salvaguardas (S) tendran valores referenciados
al producto de multiplicar el Impacto por la Probabilidad de acuerdo a los
siguientes criterios: Grave/Amplias=50%, Preocupantes/Suficientes=40%,
Regular=30%, Pocas/Insuficientes=20% y Nulas/Despreciables=10%.

4. El algoritmo matemético quedd: NR=P*|+%VP*I-%S(P+I)

5. El Nivel de Riesgo (NR) resultado del algoritmo, se ubic6 de la siguiente
manera: “Critico”2500, “Apreciable” >50<500, “Importante” >10 <50, “Bajo” y
“Despreciable” >1 <10.

Este algoritmo fue programado en el lenguaje Microsoft® Visual C# 2010,
quedando con un area de trabajo con tres ventanas, una para editar los riesgos y
amenazas, otra en donde se evallan los riesgos y amenazas y, por ultimo, la
ventana de seleccidn de resultados y de impresion o exportacion de resultados de
acuerdo a su seleccién del nivel de riesgos: criticos, apreciable, importante o

bajo/despreciable.
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Figura 4
Programa del MARSN

~ MARSN CUERVO - CEDIP — x

=N

e
° AMENAZAS EVALUACION REPORTES

<l

RIESGO SIN PONDERACION  RIESGO
IMPACTO PROBABILIDAD o "ii oo rps VULNWERABILIDA SALVAGUARDAS _oc oi®cho.,  cpoo”

MUY ALTO POSIBLE 300.00 REGULARES SUFICIENTES |525

MEDIO POSIBLE 30.00 DESPRECIABLES | REGULARES 37.5

MEDIO POSIBLE 30.00 POCAS SUFICIENTES 48

ag... ALTO POSIBLE 150.00 POCAS REGULARES 202.5

.. [Muy ALTO PROBABLE 1000. 00 POCAS AMPLIAS 1858

ALTO PRACTICAME. .. |300.00 PREOCUPANTES | AMPLIAS 675

ALTO PROBABLE 500.00 PREOCUPANTES |SUFICIENTES |l1@@a

.. |ALTO PRACTICAME. .. |300.00 PREOCUPANTES |SUFICIENTES | 608

ALTO PROBABLE 500.08 POCAS SUFICIENTES | 808

MEDIO POCO PROBABLE |20.00 POCAS REGULARES 27

ALTO PROBABLE 500.00 REGULARES SUFICIENTES |875

ales |ALTO POSIBLE 150.00 PREOCUPANTES |SUFICIENTES | 3@@

s ... |ALTO POSIBLE 150.00 PREOCUPANTES |SUFICIENTES | 3@@ APRECIABLE

e... |MEDIO POSIBLE 30.00 POCAS REGULARES 48.5

MEDIO POSIBLE 30.00 REGULARES REGULARES

s ... |MEDIO POSIBLE 30.00 POCAS SUFICIENTES

ar .
agua o... ALTO POSIBLE 150.00 REGULARES SUFICIENTES APRECTABLE
avi... |MEDIO POSIBLE 36.00 REGULARES REGULARES
acidn. .. |MEDIO POCO PROBABLE |20.00 POCAS REGULARES | v
< >

OCULTAR COLUMNAS  [] ImPACTO [] PROBABILIDAD [ ] VULNERABILIDADES [ ] SALVAGUARDAS [ ] RIESGO SIN VULNERABILIDADES [] PONDERACION RIESGO FINAL

Fuente: elaboracion propia. (Ventana de trabajo)

Una vez ingresados los valores de evaluacion de los riesgos y las amenazas (el
impacto y la probabilidad se obtuvieron de la encuesta aplicada, la vulnerabilidad
se obtuvo del analisis de la red de influencia y las salvaguardas fueron resultado
de la revision documental de los textos seleccionados), se arrib6 a los siguientes

riesgos y amenazas con nivel critico:

Tabla 11
Valores especificos de Nivel de Riesgos Modelo MARSN

Amenaza Ponderacién Riesgo
Riesgo

La falta de gobernabilidad 2000 Critico

Las catastrofes naturales (Huracanes, tormentas, 1850 Critico
sismos, etc.)

La delincuencia organizada nacional y transnacional 1000 Critico

Los ataques cibernéticos 875 Critico
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La fuga de cerebros 800 Critico
La escasez de alimentos generalizada 525 Critico

Fuente: elaboracion propia.

Los valores obtenidos y que se muestran en la tabla anterior, permitieron
identificar 2 amenazas y 4 riesgos a la seguridad nacional en México, de acuerdo
a la opinion de los sujetos de la encuesta aplicada, red de influencia y revision

documental realizada.

Los que obtuvieron mayor nivel de criticidad (=1000) fueron los riesgos: falta de
gobernabilidad y catastrofes naturales, seguidos de la amenaza delincuencia

organizada nacional y transnacional.

En un segundo conjunto (=500 <1000) también se ubican dos riesgos: fuga de

cerebros y escasez generalizada, y una amenaza: ataques cibernéticos.

Esto nos permite observar que el evento mas preocupante para la poblacién
muestra del presente andlisis, es la falta de gobernabilidad como riesgo mas
preocupante, en el que la clase politica se esta viendo rebasada, dejando al pais
con vacios de poder que estan siendo ocupados por actores no estatales. La
segunda preocupacion esta dirigida a los dafios que afectan a la poblacién civil
causados por catastrofes naturales, debido a nuestra privilegiada situacion
geografica con dos océanos que conllevan enormes probabilidades de fenémenos
hidrometeoroldgicos; aunque la amenaza mas preocupante es la delincuencia

organizada, tanto a nivel nacional e internacional.

En un proceso comparativo, en el afio 2015, el CISEN present6 en la Agenda
Nacional de Riesgos los siguientes resultados ordenados en prioridad del primero

al sexto:
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Tabla 12
Riesgos y Amenazas - CISEN Agenda Nacional de Riesgos 2015

Amenaza Ponderacion Riesgo
Riesgo
Delincuencia organizada 1ro Vital
Conflictos agudos focalizados 2do Vital
Anarquismo 3ro Vital
Terrorismo y armas no convencionales 4to Vital
Flujos migratorios descontrolados 5to Vital
Corrupcién e impunidad 6to Vital

Fuente: elaboracion propia.

A partir del analisis comparativo de ambas propuestas (Programa MARSN vs
CISEN), se puede ubicar a la delincuencia organizada como la amenaza a la
seguridad nacional concurrente en ambas valoraciones; a partir de ahi, los otros
cinco riesgos y amenazas resultantes difieren, probablemente por la vision y
sesgos particulares de los analistas de cada modelo. Para los sujetos
encuestados, los antagonismos mas relevantes tienen que ver con la problematica
coyuntural de tipo nacional que, a juicio del presente trabajo de investigacion,
aporta una visibn mas realista comparado con el propuesto en 2015 por los
analistas del CISEN enfocados a temas mas globalizados que dificilmente

ocurriran en el corto o mediano plazo en nuestro pais.

Adicionalmente, el CISEN, no separa entre los riesgos y amenazas con los
factores potencializadores y ubica a la corrupcién e impunidad como un riesgo
mas, en tanto que, para el modelo propuesto, este antagonismo se encuentra

como un factor de donde surgen riesgos y amenazas diversos.
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Una vez identificados los riesgos y amenazas de nivel “criticos” para la seguridad
nacional en México, se ubicaron los factores potencializadores que dan origen a
estos antagonismos identificados, observandose los siguientes:

Tabla 13

Factores Potencializadores mas influyentes a nivel Nacional

NUm. ID Factores Potencializadores
Prog.

1 An20  La corrupcion.

2 An2 El desarrollo asimétrico (desigualdad).

3 An33 Lainseguridad e inestabilidad internacionales.

4 Anl8 El desempleo.

Fuente: elaboracion propia.

A continuacion se finaliza este trabajo de investigacion, con un apartado de
conclusiones, soluciones y recomendaciones que se desprenden de los resultados

de la investigacion.

Conclusiones, soluciones y recomendaciones

A partir de los resultados obtenidos, las conclusiones que se ponen a

consideracion del lector son las siguientes:

a) Se determind que el enfoque actual de la seguridad nacional en México se
encuentra ubicado en el paradigma Realista-Tradicional, mismo que ya ha sido
rebasado ante las nuevas realidades internacional y de nuestro pais, por lo que se
acepta el supuesto planteado en el inicio de la investigacién: “El concepto de

seguridad nacional planteado en la Ley de Seguridad Nacional de México, debe
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adecuarse a las nuevas realidades que vive nuestro pais, planteando un nuevo
enfoque que tome en cuenta las demandas complejas actuales y los recursos

internos y externos del Estado mexicano”.

b) La propuesta tedrico-conceptual de un nuevo enfoque bajo un paradigma
realista-constructivista se basa en considerar a la seguridad nacional como un
Estado meta-estable o proximo al equilibrio, en un marco de los Complejos de
Seguridad Regional.

c) El nuevo enfoque identifica tres aspiraciones nacionales, 30 intereses
nacionales, 20 objetivos nacionales permanentes, 60 riesgos y amenazas a la

seguridad nacional y 34 factores potencializadores.

d) La evaluacion del nuevo enfoque tedrico-conceptual propuesto de seguridad
nacional realizada bajo el método de juicio de expertos, obtuvo un indice del 0.83,

siendo un valor satisfactorio que permite verificar la validez de los constructos.

e) Se desarroll6 un programa digital en el lenguaje informatico Microsoft® Visual
C# 2010, que permite determinar el nivel de riesgo de las amenazas y riesgos a la
seguridad nacional en México, habiéndose identificado cuatro riesgos: falta de
gobernabilidad, catastrofes naturales, fuga de cerebros y escasez de alimentos
generalizada; asi como dos amenazas: la delincuencia organizada y los ataques

cibernéticos.

f) Se identificaron los factores potencializadores mas relevantes para México: la

corrupcion, el desarrollo asimétrico (desigualdad), la inseguridad e inestabilidad
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internacionales y el desempleo, factores que difieren de los obtenidos a nivel

general con excepcion del denominado inseguridad e inestabilidad internacionales.

g) Se estableci6 un enfoque tedrico-conceptual considerado “realista-
constructivista” que toma en cuenta las demandas complejas de nuestra sociedad
en la figura de antagonismos (factores potencializadores, riesgos y amenazas) y
los recursos internos (el Estado Mexicano) y externos (Complejos de Seguridad
Regional) con que cuenta nuestro pais.

En lo que respecta a las soluciones, cabe destacar:

a) La seguridad nacional vista como un Estado meta-estable, permite que el
Ejecutivo Federal ejerza el ejercicio de su poder legitimo en la busqueda de
establecer una condicion de equilibrio dindmico entre la incertidumbre que
generan en nuestro pais la corrupcion, el desarrollo asimétrico, el desempleo y la
inseguridad e inestabilidad internacionales (factores potencializadores), y la

estabilidad necesaria para alcanzar las aspiraciones nacionales.

b) Para ello, el Ejecutivo Federal requiere realizar acciones que neutralicen (de
acuerdo a los resultados obtenidos en la presente investigacion), los riesgos como
la falta de gobernabilidad, las catastrofes naturales, la fuga de cerebros y la

escasez de alimentos generalizada.

c) Ademas de la neutralizacion de los riesgos, es necesario atender a las
amenazas valoradas como criticas, tales la delincuencia organizada y los ataques
cibernéticos que afectan actualmente de manera importante a los intereses y
objetivos Nacionales (IEEE, 2010).
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d) Para dar cumplimiento cabal a esta misidén, es importante establecer que los

antagonismos identificados, tanto como factores potencializadores como los

riesgos y las amenazas, representan retos que corresponden a una vision

ampliada de la seguridad nacional y que obliga a la participacion para su

resolucion, de una serie de actores preponderantes que deben trabajar con base

en una prospectiva estratégica, llevando a cabo acciones de manera coordinada.

Los actores e Instituciones que se proponen por cada antagonismo son los

siguientes:

Tabla 14

Antagonismos y actores necesarios para su resolucion

(visiébn ampliada de la seguridad nacional)

Factor Potencializador
Corrupcion

Desarrollo asimétrico
(Desigualdad)

Inseguridad e inestabilidad
internacional

Desempleo

Falta de gobernabilidad
Catastrofes naturales
Fuga de cerebros
Escasez de alimentos
generalizada

Delincuencia organizada

Ataques cibernéticos

Actores para su soluciéon propuestos
Secretaria de la Funcién Publica; Sociedad Civil.

Gobierno federal; SEDESOL; Iniciativa privada.

Gobierno Federal; SER; Gobiernos Extranjeros; ONU,;
Organismos Internacionales; Complejos de Seguridad.

Gobierno federal; S.T. y P.S.; Iniciativa Privada nacional
e Internacional.

Gobierno Federal; SEGOB; INE; Partidos Politicos;
Iglesias; Sociedad Civil.

Gobierno Federal; SEGOB; Proteccion Civil; SEDENA;
SEMAR; Comunidad Internacional; ONG’s.

Gobierno federal; CONACYT:; Secretaria de Cultura;
Universidades; Iniciativa Privada.

Gobierno Federal; SAGARPA; SEDESOL; Gobiernos
Estatales; Productores; Campesinos.

SEMAR; SEDENA; PF; PGR; Policias Estatales (Mando
Unico); Gobiernos y Policias extranjeras.

SEMAR; SEDENA; PF; PGR; Policias Estatales (Mando
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Factor Potencializador Actores para su solucién propuestos
Unico); Gobiernos y Policias extranjeras.

Fuente: elaboracion propia.

Estos problemas nacionales deben atenderse bajo la 6ptica de que no todos los
problemas que ocurren dentro de los antagonismos identificados, representan
asuntos de seguridad nacional.

e) Bajo el enfoque aqui propuesto, se deben ubicar en este nivel, para que se
realice un proceso de securitizacion a partir de la socializacién y convencimiento
de la poblacién y generar una legitimizacion por la ciudadania que permita al
Ejecutivo Federal, actuar dentro de la Ley bajo condiciones de emergencia,

tomando decisiones extraordinarias y con una vision de Estado.

f) Todo este proceso debe llevarse a cabo en un marco de los Complejos de
Seguridad Regional, en virtud que los riesgos y amenazas a la seguridad nacional
en el contexto actual de la globalizacién, no pueden ser resueltos sin involucrar a
otros Estados-nacion que conforman una region de seguridad (por ejemplo, en el
caso de la amenaza: delincuencia organizada nacional y transnacional, la region
de seguridad estaria integrada por los paises productores (Colombia, Bolivia,
Ecuador, Peru, Venezuela), por los paises de transito (Centroamérica y el Caribe),
el pais comercializador (México) y los paises consumidores (Estados Unidos y
Europa).

g) En el d&mbito nacional, es necesaria la participacion de los tres niveles de
gobierno, las organizaciones internacionales y regionales, la sociedad civil
nacional e internacional, las organizaciones no gubernamentales (ONG’s), la

iniciativa privada, las universidades, etc.
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h) En este nuevo enfoque, se apuesta por una participacion con responsabilidad
de todos los actores que conforman al Estado Mexicano y al Complejo de
Seguridad Regional, articulando el actuar de integrantes de la sociedad moderna y
globalizada bajo una vision tedrica que transite del realismo tradicional a un

realismo constructivista acorde a las realidades de nuestra Nacion.

Finalmente, en el marco de las recomendaciones, conviene poner de relieve:

a) Ajustar los conceptos teoricos sobre la seguridad nacional en un transito de un
enfoque “realista — tradicional” hacia uno “realista - constructivista” que amplie la
vision de los antagonismos, considerando la incorporacion de los factores
potencializadores, incluya los procesos de securitizaciéon y los Complejos de

Seguridad Regional.

b) Utilizar el programa informatico propuesto: Modelo de Andlisis de Riesgos a la
Seguridad Nacional (MARSN) para comparar los resultados de la Agenda
Nacional de Riesgos que cada afo presenta el CISEN.

c) Atender los factores potencializadores internos (corrupcion, desigualdad y
desempleo) y el externo (inseguridad e inestabilidad internacionales), para evitar
gue sigan siendo generadores de los riesgos y amenazas que estan afectando a
nuestro pais.

d) Integrar a todos los actores de la sociedad nacional e internacional en el
combate y resolucién de los riesgos y amenazas que estan afectando a nuestra

nacion.
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e) Continuar con la investigacion, para dar cuenta de otros temas en la materia,

tales como poder nacional, defensa nacional y seguridad interior.
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